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第二堂 企業誠信

   首席總裁特助白守韜剛進好食集團辦公室，就被一個飛奔

而來的黑影撞上，細看才知是同為特助的崔紹哲。

  「韜哥，出事了！你快看電視……我先打電話向王總裁報

告！」電視播放著幾位廠商面色凝重地在記者的包圍下步入

地檢署，雖然都戴著口罩，但白守韜還是一眼認出，那竟然

是與好食集團合作多年的原料供應商負責人李不實。   

   「好個老李，竟敢在食材中加入致癌添加物賣給我們！」

話筒傳出王總裁低沉的怒吼，「快點查出我們公司究竟有哪

些產品使用老李的原料，所有高階主管5分鐘內到會議室召開

緊急應變會議！另外，等等可能會有記者跑來堵麥，叫公關

處預作準備！」

    白守韜聯絡公關處的同時，想起前幾天才剛看到「國際食

品巨擘」萊特集團因為不法行賄、偽造財報等不誠信行為而

轟然倒下，心中難免感到不勝唏噓。事到如今，好食集團該

如何向廣大消費者與投資人解釋？如何挽救這場突如其來的

食安風暴？

【錦囊妙計】……待續

第2集【X的，我們被黑了】
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第二堂 企業誠信

壹、 企業誠信

一、企業誠信 V.S.國家競爭力

二、公司治理

莎士比亞：老老實實最能打動人心；失去了誠信，就等

同於敵人毀滅了自己。

2001年美國企業史上最大弊案安隆案（Enron）曝光，

2015年福斯排廢造假醜聞令「德國製」蒙塵，2017年神戶製

鋼醜聞衝擊「日本製造」，2019年美國多所名校爆發入學賄

賂醜聞，2020年中國瑞幸咖啡的跨國騙局，這些舉世矚目有

違誠信之案例，不僅讓企業信譽受損，國家聲譽受害，並削

減國家競爭力。

  

國內，2013年8月宏達電爆出內鬼案，2014年1月鴻海爆

出高階主管集體收回扣弊案，2017年1月半導體龍頭台積電爆

發收受顧問費弊案，2020年5月華碩爆採購弊案，多起毒澱

粉、混油、過期原料、不良添加物等食安重大矚目案件嚴重

損害國民健康，同樣讓企業及國家蒙受負評，削減國家整體

形象與國家競爭力，因此，企業除提升自己的競爭力外，更

須注意合作夥伴是否誠信經營。

自1999年發布以來，OECD公司治理原則已被各界公認

為良好公司治理的國際基準。於2004年修訂的公司治理原

則，OECD提出六項原則，提供企業建立一個健全的公司治

理之參考。2015年最新修定，新增主張強化機構投資人的角

色、加強防範內線交易等，最新六項原則如下：

企業重視誠信與倫理（Ethics），最直接的受益人就是企

業本身，2007年國際透明組織（TI）將企業貪腐之治理列為

工作重點，呼籲政府機關應主動結合私部門建立反貪夥伴關

係，建立企業倫理規範、強化公司治理，期促進社會健全發

展，進而提升國家整體競爭力；2009年TI發表的《全球貪腐

趨勢》（GCB），有半數以上的受訪者願意花多一點錢向廉

潔誠信的企業購買商品，所以誠信的確會帶來好報酬，同時

亦可提升國家競爭力。

1

2

3

4

確立有效公司治理架構之基礎

股東權益、公允對待股東與重要所有權功能

機構投資人、證券市場及其他中介機關

利害關係人在公司治理扮演之角色

5 資訊揭露和透明

6 董事會責任
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第二堂 企業誠信

三、誠信經營落實企業社會責任    經濟部於106年間提出公司法修正案，107年8月1日修正公

布，並於同年11月1日施行。修正重點是提供友善創新及創業

環境、強化公司治理、提升股東權益、增加企業經營彈性、

管理制度效率化與電子化，及遵守國際洗錢防制規範等。

    為強化我國公司治理藍圖，自103年度起辦理第一屆公司

治理評鑑，109年度各構面指標數及配分權重表如下圖所示，

其中「落實企業社會責任」權重比已達21%，可見企業社會責

任之重要性。

依國際透明組織歷年來之調查結果顯示，違反誠信經營

的企業，短期內雖可透過非誠信手段獲利，但長期下來，最

終獲利仍將低於遵守誠信經營的企業。許多世界先進國家及

國際組織日益感受到企業誠信經營之重要性，紛紛擬定相關

準則或企業經營原則提供予企業遵循。

2020年公司治理評鑑—四、「落實企業社會責任」：公

司網站或年報是否揭露所制訂之誠信經營政策，明訂具體作

法與防範不誠信行為方案。質化指標修正：「公司是否設置

推動企業誠信經營專（兼）職單位，負責誠信經營政策與防

範方案之制訂及監督執行，並於公司網站及年報說明設置單

位之運作及執行情形，且至少一年一次向董事會報告」，指

標修正係配合誠信經營守則之修訂納入 ISO 37001 企業反賄

賂管理機制之內容。

109年度各構面指標數及配分權重表

指標類別
構面指標數

小計

構面配分

權重

各題型指標數

A及B AA A+

維護股東權益及
平等對待股東

強化董事會
結構與運作

提升資訊透明度

落實企業社會責任

合計

額外加分題

額外減分題

16

20 2 6 28 34%

18 1 2 21 26%
11 1 5 17 21%
65 4 13 82

1
100%

16 19%-

- -

-

- -
1- - - -

17 18



第二堂 企業誠信

如禁止任何形式的賄賂和勒索、建立合理的控制和程序

以確保無不當的政治獻金和慈善捐贈、不支付快單費（或疏

通費）等（快單費之使用僅限於企業需要依法令額外支付給

行政機關小額規費用的例外作法）。

企業應提供消費者符合其需求的最高品質和服務，確保

消費者的健康和安全受到保護，並尊重消費者的人權、尊嚴

和文化。

一個誠信經營的企業對於股東的投資，應運用專業和勤

奮管理，給予公平、永續和有競爭力的回報；並應以關懷和

忠誠的行為對待股東，於合法範圍內充分揭露資訊，保護和

增加股東利潤。

企業應該讓商業往來的人瞭解公司本身所訂定之誠信與

倫理守則，並採取適當步驟以檢視合作夥伴是否亦為正派經

營廠商，以期共同做到商業經營方式之公平與透明。

一個誠信經營的企業，必定以尊嚴、尊重他們的利益來

對待每一位員工，包含對員工本身的照顧及公司永續發展，

並達到促進經濟、社會和環境發展。一個負責任的企業，無

論在何處經營，從事公平和競爭交易時，均應尊重所有國家

和國際的法律。

誠信經營之企業，對於社會所應肩負之遵法永續責任計有五

個面向如下：

1、對公務部門履行遵法責任 4、對消費者履行產品及服務之誠信責任

2、對股東履行創造利潤責任 5、對客戶履行誠信交易責任

３、對員工履行公司永續依存責任
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四、誠信經營之具體內涵

誠信經營守則開宗明義之訂定目的即是，為協助上市上櫃

公司建立誠信經營之企業文化及健全發展，提供其建立良

好商業運作之參考架構。(第一條)

明訂禁止不誠信行為包含，不得直接或間接提供、承諾、

要求或收受任何不正當利益，或做出其他違反誠信、不法

或違背受託義務等不誠信行為，以求獲得或維持利益。

(第二條)

利益之態樣，指任何有價值之事物，包括任何形式或名義

之金錢、餽贈、佣金、職位、服務、優待、回扣等。但屬

正常社交禮俗，且係偶發而無影響特定權利義務之虞時，

不在此限。(第三條)

明訂公司應遵守有關法令，落實誠信經營。(第四條)

為創造永續發展之經營環境，明訂公司應訂定以誠信為基

礎之政策，並建立良好之公司治理與風險控管機制。

(第五條)

金管會於108年5月已修訂「上市上櫃公司誠信經營守

則」，雖係提供上市上櫃公司建立良好商業運作之參考架

構，惟其具體內容亦可供中小企業等私部門援引適用，而成

為建構私部門誠信經營之圭臬，摘列如下：

1

2

3

4

5

誠信經營

落實企業社會責任

圖狀示意圖

誠信經營
之企業

對公務部門

履行遵法責任

對股東

履行創造

利潤責任

對員工

履行公司

永續依存責任

對消費者

履行產品

及服務之

誠信責任

對客戶

履行誠信

交易責任
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為落實政策，規範企業應訂定防範不誠信行為方案及訂定

時應注意事項。(第六條)

6

為利董事、監察人、經理人、受僱人及實質控制者於執行

業務遵循辦理，以落實誠信經營，明訂公司應訂定相關作

業程序及行為指南。（第十八條）

15

為落實推動誠信經營，明訂公司應定期舉辦教育訓練及宣

導，並建立合宜檢舉及懲戒制度。（第十九、二十條）

16

明訂公司應強化企業履行誠信經營資訊之揭露。

（第二十一條）

17

明訂企業應隨時注意國內外規範發展，並鼓勵相關人員提

出建議，據以檢討修正其誠信經營守則。（第二十二條）

此外，104年1月28日臺灣證券交易所股份有限公司亦公布

「○○股份有限公司誠信經營作業程序及行為指南」參考

範例，並於109年2月13日修正部分條文。

18

明訂防範不誠信行為方案之範圍。(第七條)7

為強化企業對誠信經營之決心與承諾，明訂公司應於公司

規章及對外文件等明示誠信經營之政策並確實執行。

(第八條)

8

為期公司能以公平與透明之方式進行商業活動，明訂公司

宜避免與不誠信行為紀錄者進行交易。(第九條)

9

明訂禁止行賄及收賄、提供非法政治獻金、不當慈善捐贈

或贊助及提供不合理禮物、款待或其他不正當利益。

(第十條至第十三條)

10

明訂董事會應督促公司防止不誠信行為及確保政策之落

實，並宜由專責單位負責。(第十四條)

11

為落實企業誠信經營，明訂公司董事、監察人、經理人、

受僱人與實質控制者執行業務應遵守法令規定及防範不誠

信行為方案。(第十五條)

12

明訂公司應訂定董事、監察人及經理人之利益衝突迴避政

策。（第十六條）

13

為確保誠信經營之落實，公司應建立有效會計制度及內部

控制制度，內部稽核人員亦應定期查核其遵循情形。

（第十七條）

14
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五、誠信經營之幫手→經濟部

一、國際 ISO 37001:2016 反賄賂管理系統
經濟部掌理全國經濟行政運作，策訂經濟政策及措施，

除持續推動公務員破除圖利迷思勇於任事並提升廉能效率

外，更積極促進良善治理與企業誠信經營，藉以回應聯合國

反貪腐公約首次國家報告之審查意見，具體落實關注私部門

的預防措施。

107年經濟部與國營事業舉辦「企業誠信論壇」，會中產

官學研等各界代表，針對公司治理、企業誠信、企業社會責

任及永續經營等相關議題，進行跨域研討交流，匯聚誠信經

營共識，有助於引領公私部門共同協力建構私部門防貪機

制。

ISO 37001 反賄賂管理系統 (Anti-bribery Management 
System，簡稱 ABMS) 的發展緣起， 主要是因應英國於 2010

年頒布 「反賄賂法」， 明訂賄賂、受賄外國公職人員及企業組

織等罪行， 英國標準協會於 2011 年制定 BS 10500 防貪標準；

至 2013 年，ISO 組織以 BS 10500 為基礎參考引用，設計為

ISO 37001 反賄賂管理系統， 2016 年 10 月 15 日正式發布 

ISO 37001: 2016 反賄賂管理系統標準，以幫助企業組織將反

賄賂法制面的要求轉換為實際行動。

ISO 37001 反賄賂管理系統可協助組織預防、偵測和回應

賄賂事件， 透過建置一套成功的框架來管理賄賂上的風險，並

確保遵循反賄賂國際標準之要求。 此標準適用公部門、私部門

及志願部門的小型、 中型和大型組織。

    共 10 章， 其中對於反賄賂政策、 法規遵循職責、管理領

導與承諾責任、 人員控制與培訓、風險評估、對子公司和商業

夥伴的反賄賂管控、 財政及合約控管、餽贈招待和類似利益、

透明揭露制度、 糾正及持續改善等， 透過完整的 PDCA 架
構， 將充分協助導入實施反賄賂管理系統（ABMS）。

貳、國際ISO 37001 

1.緣起

2.內涵

 V 台灣TSO 37001. .
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二、推動台灣 TSO 37001
（企業誠信標章）之願景藍圖

ISO 37001 協助企業組織管理賄賂及其他貪污風險， 除

可提供競爭優勢， 亦可在法庭上證明已採取應有程序預防貪

污， 並對應相關法律要求， 提升利害關係人之信心。 最重要

的是展現反賄賂的承諾， ISO 37001 是企業向外界宣告「致

力實施合適的防貪管理程序，以提昇員工對反賄賂認知和呈現

遵循法規決心」 的有效證明。

行政院於 107 年底召開中央廉政委員會第 21 次會議中， 
研議導入企業反賄賂管理機制， 作為公私部門推廣反貪腐之

參考依據， 並指示由法務部、 經濟部、 金融監督管理委員會等

相關主管機關， 參考 ISO 37001 內涵，研議導入我國之可行

性。

    公司組織規模及財力較具規模之大企業，或擁有國際商業

夥伴者，可思考是否試行導入國際 ISO 37001 反賄賂管理系

統， 接軌國際驗證之反賄賂企業。

目前國際一些大型企業或跨國企業已陸續導入 ISO 
37001， 形成一股潮流趨勢， 參酌 ISO 37001 內涵，針對私部

門之性質、組織規模及財力等， 研析未來可行性評估之願景藍

圖如下：

    目前台灣之中小企業仍佔大多數，中小企業可能是只有單

獨一人負責的公司， 或者三、四個人合夥組成；有的中小企業

是家族企業， 或是僱用不少員工的有限公司，也許員工人數可

能多達 500 人；但與大企業不同，中小企業可能沒有董事會、

人力資源部門，也沒有時間與金錢去試行導入國際 ISO 
37001。
    台灣未來亦可參考馬來西亞之作法，依台灣之客觀條件，

參酌國際 ISO 37001 之內涵， 援引客製化訂定台灣 TSO 
37001（誠信標章），有利於財力或人力等資源較少的中小企業

適用。

國際目前已有採行 ISO 37001 之趨勢， 有私部門企業自

願性適用者， 如韓國的樂天百貨、 HANDOK 製藥公司等；或

公部門推行強制適用者， 如新加坡針對因賄賂而被起訴之企

業， 強制要求其通過 ISO 37001 之驗證；馬來西亞更透過修

訂相關法令作為誘因，企業如獲得 ISO 37001 之驗證， 可免

除應負之法律責任，加拿大魁北克省更於 2017 年引進 ISO 
37001 之後， 擬定數門課程提供私部門與公部門學習如何建

立反賄賂管理系統， 未來亦可引為建構私部門反賄賂之借鏡。

3.效益

4.趨勢
1.國際ISO 37001

2.台灣TSO 37001（企業誠信標章）
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第二堂 企業誠信

3

4

　　為全面性推動誠信經營政策，首先提升公部門採購標案廠

商之誠信經營，規範參與標案者，應先完成誠信經營之學習時

數， 取得企業誠信卡， 有助於企業誠信之紮根。

    證明企業已建立私部門防貪機制之架構內涵及指導方針，

能降低企業貪腐風險及維繫誠信聲譽，增進外商對於我國整體

投資環境的信心， 裨益國內廠商的國際競爭力。

    獲得驗證之企業，除可健全本身制度及提高效率外，未來

亦可評估結合政府資源挹注效益（例如：租稅 / 通關等優惠）， 

更有助於降低企業經營成本。

3.企業誠信卡

    消費者是否能夠接受企業的產品或服務， 「信心」是一項

決定性的因素。 透過誠信驗證標章，可增進對企業信賴及永續

經營， 並增加交易機會及利潤。

4.增進利潤

1.提升企業形象

2.降低經營成本

    可研議將企業誠信驗證結合採購評選指標， 讓通過誠信

驗證之廠商發揮優勢， 有利於爭取政府採購交易之機會。

3.增加交易機會

三、企業誠信標章之未來效益

結合採購評選指標 

試辦特定採購納入誠信

治理加分項目可行性

透過認證增進

顧客對企業信

賴與提升競爭

力及永續經營

交易機會

增進利潤

提升形象

降低成本

提升商譽及誠信形

象延伸企業社會責

任， 增進整體投資

信心

結合政府部門

資源挹注效益

(ex:租稅/通

關等優惠)降

低企業經營成

本
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第二堂 企業誠信

商業夥伴包含但不限於客戶、顧客、合資企業、合

資夥伴、聯盟夥伴、外包供應商、下包供應商、賣

主、代理人、契約商、經銷商、顧問等。

盡職調查：進一步評估風險的性質與其程度，並有

助於組織對特定相關之交易、計畫、行為、商業夥

伴和人員做出決定的流程。

經濟部係誠信經營之幫手，具體落實關注私部門的預防措

施，積極促進良善治理與企業誠信經營。

ISO 37001:2016 反賄賂管理系統標準，可協助組織預防、

偵測和回應賄賂事件，透過建置一套成功的框架來管理賄

賂上的風險， 並確保遵循反賄賂國際標準之要求。

誠信經營之具體內涵可參酌「上市上櫃公司誠信經營守

則」。

企業誠信可提升國家競爭力，包含公司治理、企業社會責

任、資訊透明、法律遵循、永續經營等。

【重點分享】

    未來亦可積極導入國際反賄賂標準ISO 37001:2016，
對於商業夥伴應確實盡職調查。

Honesty is the best policy ! 好食集團應誠實以對，

將資訊透明予消費者及投資人， 負起企業社會責任。

楊董的
錦囊妙計

1

2

3

4
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第三堂 陽光法案

   「瞧瞧你眼上的烏青有多恐怖，看來尊夫人下手比你的姐

姐還重呢!」王總裁的姊夫陳立委打趣說道。 

   「姊夫啊，不要再笑我了啦，這幾個月的新聞已讓好食集

團的業績及企業形象慘到不能再慘，我無端受到原料廠商老

李的連累，我沒有一天能睡個好覺……」王總裁無奈說道。

「我倒是想到一個好的建議也許可解決好食集團的困

局。」陳立委自信地笑著繼續說：「好食集團雖然業績下

滑，但旗下不是還有個營造業子公司嗎？最近有間國營企業

要興建員工訓練中心，你可以去評估參與投標看看啊!」

    
    王總裁愣一下回說：「可是我記得之前有某個高官的家人

開公司參與政府標案，結果被裁罰上千萬欸！姊夫你是監督

政府的民意代表，我若去投標這種案子不會出問題嗎？」

    陳立委撫掌大笑，「別說我會無良到讓自己的小舅子被政

府裁罰，如果是違法的勾當，我也別肖想連任下屆立委

了！」他拍了拍王總裁的肩說道，「公職人員利益衝突迴避

法已重新修正通過了，當然還是有限制與需要注意的規定，

尤其是身分關係公開的程序，去問問貴集團的法務單位吧!」

    【錦囊妙計】……待續

第3集【當陽光灑落的時候】
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第三堂 陽光法案

壹、公職人員利益衝突迴避法

利衝法最主要就是要求公職人員於執行職務遇有利益衝突

情事時，應避免瓜田李下，以減少執行職務時公器私用或利益

輸送之機會，並使防止利益衝突之手段更符合比例原則。

當你想跟政府打交道時，什麼關係是不可以的？！這時候

就要特別注意陽光法案之一的公職人員利益衝突迴避法（下稱

利衝法）。

利衝法修正條文於107年12月13日正式施行，開創新的里

程碑，本次修正重點如下：

修正公職人員之範圍，將較具有利益輸送之虞之職務納入

規範。

擴大公職人員之關係人範圍，將與公職人員具有財產上及

身分上利害關係者納入規範。

明訂非財產上之利益定義，以資明確適用。

修正自行迴避、申請迴避及職權迴避之規定。

明確公職人員之關係人請託關說之禁止規範。

增列受調查機關之配合義務

當私部門（如廠商、企業或財團法人等）與行政機關進行

補助、買賣、租賃、承攬或其他具有對價之交易行為時，

要特別注意與公職人員之間的身分關係、公開與揭露之相

關規定，確保符合利衝法以免受罰。

增訂公職人員或其關係人與公職人員服務之機關或受其監

督機關為補助或交易行為禁止之例外規定（增列依公告程

序辦理之交易或補助等，公職人員或其關係人應事前揭露

及機關團體應事後公開身分關係之規定。）

1

2

3

4

5

6

7
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第三堂 陽光法案

貳、交易或補助行為禁止

    規範對象包含公職人員及其關係人，所稱公職人員係指

依第2條第1項規定列有12款之人員，當私部門與利衝法之機

關團體為補助、買賣、租賃、承攬或其他具有對價之交易行

為時，須特別留意是否屬於利衝法所定之關係人之範疇。

一、規範對象 三、二親等範圍

二、關係人範圍-第3條

4、公職人員、其配偶或共同生活之家屬、其二親等以內親       

1、公職人員之配偶或共同生活之家屬。

2、公職人員之二親等以內親屬。

5、公職人員進用之機要人員。

6、各級民意代表之助理。

3、公職人員或其配偶信託財產之受託人。

一、原則禁止交易與補助行為-第14條第1項

公職人員或其關係人
公職人員服務或

受其監督機關

NO
補助、買賣、租賃、承攬或其他具有對價之交易

原則禁止，但若符合例外規定，可以補助或交易。!

類似職務之營利事業、非營利之法人及非法人團體。

屬擔任負責人、董事、獨立董事、監察人、經理人或相

   但依法辦理強制信託時，不在此限。

但屬政府或公股指派、遴聘代表或由政府聘任者，不包

括之。

指各級民意代表之公費助理、其加入助理工會之助理及

其他受其指揮監督之助理。
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1、依政府採購法以公告程序或同法第105條辦理之採購。

2、依法令規定經由公平競爭方式，以公告程序辦理之採      

4、交易標的為公職人員服務或受其監督之機關團體所提供

   ，並以公定價格交易。

5、公營事業機構執行國家建設、公共政策或為公益用途申

   請承租、承購、委託經營、改良利用國有非公用不動產。

6、一定金額以下之補助及交易。

公職人員之關係人不得向公職人員服務

或受其監督之機關團體人員，以請託關

說或其他不當方法，圖其本人或公職人

員之利益。

所稱請託關說，指不循法定程序，而向

前項機關團體人員提出請求，其內容涉

及該機關團體業務具體事項之決定、執

行或不執行，且因該事項之決定、執行

或不執行致有違法或不當而影響特定權

利義務之虞者。

關係人依法令規定以公開公平方式辦理之補助，或禁止

其補助反不利於公共利益，且經補助法令主管機關核定

同意之補助。

處新臺幣30萬

元以上600萬元

以下罰鍰。

二、例外允許交易與補助行為-第14條第1項但書

上列紅色文字，不受禁止規範，但有揭露身分義務。

（利衝法第14條第2項）

請託關說 違反罰則

三、請託關說之禁止-第13條、第17條

購、標售、標租或招標設定用益物權。

3、基於法定身分依法令規定申請之補助；或對公職人員之
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參、身分關係公開與揭露程序

公職人員或其關係人於補助或交易行為前，應主動於申請

或投標文件內據實表明其身分關係。

補助或交易行為成立後，該機關團體應連同其身分關係主

動公開之。 

一、身分關係公開與揭露時機

二、身分關係揭露義務與違反罰則-第14條、18條

   ＊相關表單請參閱附錄1至附錄3

公職人員或其關係人與公職人員服務

之機關團體或受其監督之機關團體為

利衝法第14條第1項但書第一款至第三

款補助或交易行為前，應主動於申請

或投標文件內據實表明其身分關係。

補助或交易行為成立後，該機關團體

應連同其身分關係主動公開之。

處新臺幣5萬

元以上50萬元

以下罰鍰，並

得按次處罰。

揭露義務 違反罰則

利衝法修正於107年12月13日施行，須注意公職人員及其

關係人範圍擴大，公職人員或其關係人，不得與公職人員服

務或受其監督之機關團體為補助、買賣、租賃、承攬或其他

具有對價之交易行為。例外於符合利衝法第14條第1項但書情

形始得為之，惟須踐行身分關係事前揭露與事後公開之程

序。

王總裁與姊夫陳立委（=公職人員）兩人具有二親等之

身分關係，原則禁止交易與補助行為，但【好食集團】

若依法踐行身分關係之揭露與公開，即可參與政府公告

之採購案或申請補助，可免喪失商業競爭機會，可達到

行政程序透明公開與兼顧民眾權益之雙贏效果。

【重點分享】

楊董的
錦囊妙計
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第四堂 採購風險 v.s.營業秘密

資安控管

裝設保全系統或配置保全人員，管控進出人員身分及停留時間。

明定特定管制區、禁止攜帶進入管制區物品的定義與管制措施。

應設定可使用機密檔案系統的員工帳號、密

碼及其權限。

對不同機密等級的檔案，設定不同的存取限

制。

將營業秘密存放於分離的電腦、伺服器。

資訊系統應設置防火牆及防毒軟體。

就營業秘密電子

檔的保密措施，

可採取以下右列

作法。

紀錄留存與預警

針對所有員工使用電腦、電子郵件、檔案存取及列印等情形加以

log 紀錄留存。

由專責單位或

專人負責分析

及過濾監控 log
留存紀錄，並

對該內容加以

監控及追蹤。

教育訓練與宣導

推行營業秘密教育訓練，使員工認同及遵守營業秘密管理規定。

配套運用右列

方式並定期提

醒員工。
利用文康活動、員工旅遊等場合宣導。

保留各種訓練紀錄，作為企業提出落實合理保密措施的證明。

對於合作廠商，加強宣導並要求應有適當合理保密措施。

舉辦線上課程、考試。

利用平時開會宣導。

企業內部電腦網路如可遠端存取，對有權

限人員及可存取機密資訊等級，應特別規

範。

禁止員工使用未經許可的電腦程式或外部

裝置(例如:USB) 。

系統應記錄進出機密資訊電子檔、存取資料

的人員及時間。

是否以複製、掃描、列印、拍攝等方式產出

複本。

產出複本的人員、時間點、地點是否攜出機

密文件。

運用無法被復原的方式處理機密文件的銷

毀，避免資料被還原。

當監控發現有異常的資料攜出、下載等情形

時，應即刻向專責單位提出預警通知，並蒐

集、保全相關證據。
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好食集團對外公開「反貪腐承諾」

表明「誠信正直」係好食集團之核心價值，對貪腐

行為採取零容忍政策以杜絕貪腐。

禁止賄賂

好食集團禁止提供或收受賄賂、疏通費或回扣等行

為。

餽贈、招待、捐贈和其他同等獲益

好食集團應清楚界定可否合理接受之範圍。

認知及訓練

好食集團應對集團之人員提供充足與適當的反賄賂

認知及訓練。

可試行導入ISO 37001：2016

營業秘密重點

1.「秘密性」、「經濟價值性」及「採取合理保密措施」

2.企業應思考如何採取保護營業秘密之合理措施，以維護

企業重要資產及提升競爭優勢。

參加政府標案者需注意的紅線地雷區

行賄、違法轉包、圍標、綁標、借牌投標，亦即政府採購

法第87條至第92條之處罰規定。

1

2

【重點分享】

楊董的
錦囊妙計
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